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1 はじめに
深層学習を用いた音響信号の圧縮手法であるNeural

Audio Codec（NAC）は，極めて低いビットレート
で高品質な信号の再構成を可能とする．さらにNAC

は入力信号の離散的な表現（離散トークン）を生成で
きることから，様々なタスクにおける基盤モデルと
しての役割が期待されている．しかしながら，基盤モ
デルは様々な入力を安定して処理することが求めら
れる一方，深層学習モデルは入力に悪意のある微小
な変化（敵対的摂動）を加えた敵対的攻撃に脆弱であ
り，攻撃によって意図しない出力をする可能性があ
る．このような攻撃はシステムの信頼性低下を招く
恐れがあるため，敵対的サンプルの性質からモデル
の脆弱性を特定する試みが行われている [1]．本稿で
は，NACによる信号再構成と NACの離散トークン
を用いた自動音声認識（ASR）タスクを対象とし，敵
対的サンプルに対する NACの頑健性の調査を行う．
具体的には，モデル構造が既知であるホワイトボック
ス設定で，タスクに応じた敵対的サンプルを射影勾配
型アルゴリズム [2] により生成し，これを用いた攻撃
がタスク結果に及ぼす影響を実験的に評価する．

2 射影勾配型アルゴリズムによる攻撃
元信号 xによる出力と，敵対的摂動 δを加えた敵
対的サンプル x̃ = x+δによる出力について，攻撃は
この 2出力間の誤差を大きくすることで達成される．
ここで誤差を表す目的関数を L(x̃, x)とする．射影
勾配型のアルゴリズムでは，ステップ tにおける敵対
的摂動を δ(t) とすると，更新式は

δ(t+1) = PC

(
δ(t) + α sgn

(
∇δ(t)L(x+ δ(t), x)

))
となる [2]．ここで，αはステップサイズ，PC は δの
制約集合 Cへの射影である．本稿では，Cを敵対的サ
ンプルの振幅の不等式制約とする．

3 NACの下流タスクと攻撃の目的関数
図–1に本稿で扱うNACの構造及び攻撃の概要を示
す．NACは入力信号を圧縮するエンコーダ E(·)と，
その圧縮結果を有限個のパターンの組み合わせに量
子化し離散トークンへ変換する量子化器 Q(·)，圧縮
結果から信号を再構成するデコーダD(·)から構成さ
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図–1 本稿で扱うNACの構造及び攻撃の概要を示した図．
下流タスクの結果が敵対的サンプルの入力によって変化
した様子を赤色で示す．信号再構成では再構成の結果が
劣化したことを，ASRタスクでは離散トークンの変化を
通じた文字起こし結果が悪化したことを表している．

れる．これらを入力信号と再構成信号の誤差を下げ
るよう学習することで，ビットレートを抑えつつ高品
質な信号の再構成が可能となる．加えて，量子化器か
ら得るトークン列は他の下流タスクを行うモデルの
入力に用いることもできる．このようにNACは様々
な下流タスクへ利用できるが，一方で，入力に敵対
的摂動が与えられることでトークン列が変化すると，
トークン列を用いる下流タスクの性能にも影響が及
ぶ可能性がある．そのため NACの攻撃に関しては，
NACを信号再構成に用いる場合と，トークン列を下
流タスクの入力に用いる場合を検証する必要がある．
これを踏まえ，本稿ではNACに対する 2種類の攻

撃を検証する．具体的には，「NACによる信号の再
構成」及び「入力信号の離散トークンを用いた ASR

タスク」に対する攻撃を考え，NACのモデル構造や
パラメータが既知の状態で射影勾配型アルゴリズム
による敵対的サンプルの生成を行う．
3.1 信号再構成における攻撃の目的関数
NAC による信号の再構成については，敵対的サ

ンプル x̃を NACへ入力したときの再構成信号 ỹ =

D(Q(E(x̃)))が，元信号 xから離れるよう敵対的摂
動を設計する．本稿では，時間周波数構造の差を，複
数の設定の短時間フーリエ変換（STFT）により評価
する多重解像度 STFT損失に基づき，目的関数を

Lrec(x̃,x) =
∑

r∈R

∥∥∥|STFTr(x)| − |STFTr(ỹ)|
∥∥∥
1

とし，これを反復的に増加させて敵対的摂動を生成す
る．ここで，Rは STFTの設定，∥ · ∥1は ℓ1ノルム，
| · |は要素ごとの絶対値，STFTr(·)は設定 rにおけ

- 1601 -

1-Q-46

日本音響学会講演論文集 2026年9月



図–2 入力信号（青）と信号再構成に対する攻撃を行った際の再構成信号（赤）の STOI（左）及び PESQ（右）の
分布．STOI・PESQの両図で，左から元信号，元信号に対し RMS包絡線の 5%の一様ノイズを加えた信号，元信
号に対し RMS包絡線の 5%の敵対的摂動を加えた信号を入力した場合である．各図の下に入出力の平均を示す．

る STFTを表す．ただし本稿では，互いに異なる窓
幅を持つガウス窓での STFT設定をRに含める．
3.2 ASRタスクにおける攻撃の目的関数
ASR タスクでは，NAC のエンコーダから得る離
散トークンをASRモデルの入力に用いる場合を考え
る．元信号 xから得るトークン列を τ = E(x)，敵対
的サンプル x̃から得るトークン列を τ̃ = E(x̃)とす
ると，τ と τ̃ が異なるほど，ASRモデルに入力され
る情報が変化し，ASR結果が悪化すると考えられる．
そこで本稿では，トークン表現の cos類似度の絶対値
に基づいて，目的関数を

LASR(x̃,x) = −
∣∣∣∣ ⟨ τ , τ̃ ⟩
∥τ∥2∥τ̃∥2

∣∣∣∣
とし，これを反復的に増加させて敵対的摂動を生成す
る．ここで，∥ · ∥2は ℓ2ノルム，⟨ ·, · ⟩は内積を表す．

4 実験
信号再構成に対する攻撃，及びASRタスクに対する
攻撃について実験を行った．両実験とも，微分不可で
ある量子化器の勾配は Straight-Through Estimator

で置き換え，敵対的摂動に対する出力の勾配を計算
した．敵対的摂動は振幅を元信号の二乗平均平方根
（RMS）包絡線の 5%となるように制約し，10 000反
復の更新により生成した．ただし α = 5.0× 10−3 と
した．比較対象として，元信号に対してRMS包絡線
の 5%の一様ノイズを加えた信号を用いた．
4.1 信号再構成に対する攻撃
まず，信号再構成に対する攻撃について実験を行っ
た．NAC には標本化周波数 44.1 kHz で学習された
Descript Audio Codec [3]（DAC）を用いた．敵対的
サンプルはVCTK Corpus [4]のmic2録音から 100件
を用いて生成し，攻撃の評価には再構成信号の STOI

と PESQを用いた．結果を図–2に示す．敵対的サン
プルは，一様ノイズを加えた信号よりも再構成信号
の STOI及び PESQが低下した．従って，本稿で生
成した敵対的サンプルはNACの信号再構成に対し悪
影響を及ぼすことが確認された．

表–1 ASRタスクにおける各信号のWER及び CER

評価指標 元信号 一様ノイズ加算 敵対的サンプル
WER 41.4% 54.1% 70.7%

CER 22.6% 32.3% 46.3%

4.2 ASRタスクに対する攻撃
次に，ASRタスクに対する攻撃について実験を行

った．NACには標本化周波数 24 kHzで学習された
DAC を用いた．ASR モデルは DAC から得るトー
クン列を入力とし，Conformerと CTC Lossを用い
Whisper-tinyの語彙に基づき文字列を予測する構成
とした．モデルのパラメータ数は約 50Mであった．
学習にはLibriTTS-R [5]の train-clean-360を用いた．
敵対的サンプルは LibriTTS-Rの testから 100件を
用いて生成し，攻撃の評価には，単語誤り率（WER）
と文字誤り率（CER）を用いた．結果を表–1に示す．
一様ノイズを加えた信号に比べ，敵対的サンプルでは
WERが約 16ポイント，CER が約 14ポイント増加
した．これにより，本稿で生成した敵対的サンプルは
ASRモデルの性能を低下させることが示唆された．

5 むすび
本稿では，NACに対するホワイトボックス攻撃に

より敵対的サンプルを生成する方法を検討した．今後
はNACの各構成要素について敵対的摂動に対する脆
弱性を分析し，頑健な NACの設計指針を検討する．
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